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Opas identiteetin-
ja paasynhallintaan (IAM)

Identiteetin- ja paasynhallinta

on erottamaton osa 2020-luvun
digitaalisessa maailmassa toimivien
organisaatioiden toimintaa. T3ssa
0ppaassa havainnollistamme
konkreettisten asiakastarinoiden seka
kokeneen I T-asiantuntijan nakemysten
kautta, kuinka organisaatiot voivat
onnistuneiden IAM-ratkaisuiden

avulla parantaa tietoturvaanss,
sujuvoittaa tyontekijoidensa arkea
seka saastaa merkittavasti niin aikaa
kuin rahaakin. Lisaksi luomme lyhyen
katsauksen tuoreeseen tietoturva-alan
trendeja kasittelevaan tutkimukseen,
jossa esitelldan muun Muassa
kyberturvallisuusalan investointien
kehitysta globaalilla tasolla.

Innostavia lukuhetkia e-kirjamme parissal!
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Tietoturva on liiketoimintakriittista

Tietoturvaa ei nykyisin n3ahda enadd pelkkand ylimaaraisena kuluna, vaan yritykset
ja organisaatiot ovat huomanneet sen tuottaman arvon. Suhtautuminen
kyberhyokkaysiin on viime aikoina muuttunut yha proaktiivisemmaksi, mutta
siita huolimatta mediassa uutisoidaan saanndllisesti hyokkaysten kohteiksi
joutuneista yrityksista ja organisaatioista, jotka ovat menettaneet kriittisen
datan lisaksi myds maineensa.

Tietoturvainvestoinnit tulee osoittaa sinne, missa riskit ovat suurimmat.
Identiteetin- ja pdasynhallinnan ratkaisuiden tarkoitus on suojata tydntekijoiden
identiteetti datan suojaamisen avulla ja siten ehkaista tietomurtoja, joista jopa

vIi 80 % johtuu kayttajan tekemasta virheests.




Yritykset investoivat tietoturvaan
voimakkaasti

Gartner Groupin vuoden 2021 CIO Agenda -selvityksessa tutkittujen yritysten
tarkein investointikohde oli kyberturvallisuus. Jopa 61 % IT-johtajista kertoi
suunnittelevansa lisadinvestointeja tietoturvallisuuden parantamiseksi, vaikka
tietoturvan osuus kattoi jo valmiiksi suurimman osan tutkimuksessa mukana
olleiden yritysten yhteenlasketusta 72,5 miljardin dollarin IT-budjetista.
Gartnerin selvityksen mukaan automaatiota ja koneoppimista on viime aikoina
alettu hyddyntaa yha enemman, silld tekoalyn avulla hydkkayksia voidaan

ehkaista jo etukateen.

Parempi turvallisuus ei huononna
kayttajokokemusta

KKoronaviruspandemia heikensi yritysten ja organisaatioiden tulevaisuudennakymia
ja kasvatti epavarmuutta. Kahden pandemiavuoden jalkeen on kuitenkin

helppoa todets, etta identiteetin- ja paadsynhallintaratkaisut ovat merkittavasti
helpottaneet organisaatioita siirtymaan vudenlaiseen, paikkariippumattomaan
tyoskentelykulttuuriin. T3ssa uudessa maailmassa IAM-ratkaisuilla on
korvaamaton rooli siing, kuinka yritykset suojaavat datansa ja resurssinsa.

Oikein tehty IAM ei huononna kayttajakokemusta vaan tehostaa tuottavuutta
mahdollistamalla saumattoman paasyn Iaitteisiin ja yrityssovelluksiin.

INNOFACTOR 4



Kyse ei ole pelkastaan tietoturvasta

Organisaation turvallisuudesta ja riskienhallinnasta vastaaville henkildille IAM tarjoaa
mahdollisuuden tukea liiketoimintaa. Oikein toteutettu IAM-ratkaisu nimittain

parhaimmillaan kasvattaa organisaation kilpailuetus, silld sen ansiosta tyontekijat
voivat tyoskennelld joustavasti ja turvallisesti itselleen sopivimmasta paikasta.

IAM on lisdksi keskeinen tyokalu tydntekijodiden ja sidosryhmien on- ja offboarding-
prosesseissy, silld se mahdollistaa seka uusien tydntekijoiden pdasyn organisaation
resursseihin etta lopettavien tydntekijéiden paasyoikeuden mitatdinnin ilman
viivastyksia. Identiteetin- ja paasynhallinnan avulla voidaan myds varmistaas, etta
yritys tai organisaatio noudattaa henkildtietojen suojaamiseksi sdadettyjd GDPR- ja

Schrems II -tietosuoja-asetuksia.




Paattadjien pitaa olla proaktiivisia

Proaktiivisuus ja ennakoiminen ovat nousseet yha keskeisempdaan rooliin
organisaatioiden kokonaisturvallisuuden suunnittelussa ja toimintakyvyn
varmistamisessa. Myos Gartnerin tekemassa selvityksessa todetaan, etta
tietoturva- ja tietohallintojohtajien taytyy keskittyd innovaatioihin seka
suunnitella sellaisia strategioita, jotka ottavat digitaalisen murroksen tuomat

haasteet huomioon.

Selvityksen toinen huomionarvoinen seikka liittyy siihen, kuinka organisaatiot
voivat kaytadnnossa parantaa tietoturvaansa. Tietomurtojen riskien vahentamisen
kannalta olisi tarkeas, etts jokainen tydntekijd huolehtisi tietoturvasta omalta
osaltaan, silld riskien kasvaessa selkeadt kdytannot helpottavat organisaation
toimintaa. Kun identiteetin- ja padsynhallinta on iskostettu syvalle organisaation
toimintakulttuuriin, se on paremmin valmistautunut toimintaympariston

mahdollisiin muutoksiin.




Asiakastarinoitamme
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Identiteetin- ja paasynhallinta
pahkinankuoressa

Identiteetin- ja paasynhallinnan (IAM)
tarkoitus on turvata organisaation dats,
laitteet ja tyontekijat, jotta tuottava ja
turvallinen tyoskentely olisi mahdollista
ajasta ja paikasta riippumatta. IAM:n
tulisi olla erottamaton 0sa organisaation
toimintaa. Oikeanlainen Idhestymistapa
auttaa sopeutumaan uusin vaatimuksiin,
tarpeisiin j3 saantoihin, minka lisaksi

se voi my0Os helpottaa sopeutumista
organisaatiossa tai toimintaymparistossa
tapahtuviin yllattaviin muutoksiin.

L aadukkaasti toteutettu IAM

tuo seka turvaa etta paremman
kayttajakokemuksen. Ennen
kayttovaltuushallintateknologian (IGA)
hankintaa ja kayttddnottoa organisaation
taytyy suunnitella eri vaiheet ja kaynnistaa
virallinen IAM-ohjelma.
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Turvallinen identiteetinhallinta-
ratkaisu Betonmastille

"Innofactor tuntee ymparistomme ja pystyy siksi tarjoamaan meille toimivia
ratkaisuja sekd tekem3dan muutoksia, jotka toimivat juuri meille. Téma3 sdastaa
aikaa ja rahaa", sanoo norjalaisella Betonmastilla IT Managerina tyéskenteleva
Qyvind Ternblad.

Betonmast on yksi Norjan suurimmista rakennusurakoitsijoista, ja sen
liiketoimintaan kuuluu monipualisia rakennushankkeita niin yksityiselld kuin
julkisella sektorilla aina suurista asuinrakennusprojekteista toimistokomplekseihin.
Yritykselld on 16 tytaryhtiota Norjassa ja Ruotsissa, ja yhteensa sen palveluksessa
tybskentelee noin tuhat tydntekijaa. Muun muassa nadiden syiden vuoksi Betonmast
pit33 tarkedna, etts se voi tarjota tyontekijdilleen helpon paasyn jarjestelmiin
rippumatta siit3, tehdaanko toita tydomaalla, toimistolla vai jossain muualla.

"On erittain t3rkeda, etta yritykselld on mahdollisuus hallita tyontekijdiden
digitaalista identiteettia seka turvata tyontekijéiden paasy heidan tarvitsemiinsa

sovelluksiin', sanoo @yvind Ternblad.




IKeskidssa tyontekijoiden
kayttajokokemus

Innofactor on auttanut Betonmastia implementoimaan Microsoftin IAM- ja

Identity Manager (MIM) -ratkaisut kayttajien identiteettien ja paasyoikeuksien
hallinnoimiseksi. Betonmastille oli erityisen tarkeda varmistaa, ettd uudet

ratkaisut olisivat myos niiden tyontekijoiden kaytettavissa, jotka eivat tydskentele

toimistolta kasin.

"Osa tyoskentelee tietokoneella, kun taas toiset saattavat kayttda ainoastaan
henkilokohtaista puhelintaan tydmaalla. Olemme halunneet keskittya erityisesti
tyontekijodiden kayttdjakokemukseen sekd siihen, etta ratkaisu on kaikkien
tyontekijdoidemme kaytettavissa roalista riippumatta", kertoo Ternblad.

Yhteisty0 Innofactorin ratkaisukeskeisten konsulttien kanssa sa33sti aikaa ja rahaa.

IT-maailmassa nopeat muutokset ovat arkipaivaa. Siksi Betonmast halusi
varmistaa, ettd uudet ratkaisut ovat dynaamisia, helposti kayttéonotettavia ja
toimintaymparistdn muutoksiin sopeutuvia.

"Hankimme Innofactorilta projektipaallikdon, jonka kanssa teemme tiivista
yhteisty0ta. On suuri etu, ettd voimme tarpeen vaatiessa konsultoida meidan
ratkaisuamme ja tavoitteitamme tuntevia Innofactorin huippuasiantuntijoita.”

Yhteisty0 Innofactorin kanssa mahdollistaa tarvittaessa nopeatkin muutokset:

"Henkilokohtaisesti pid3an tarkeand sita, ettad pienid muutoksia voidaan toteuttas
joustavasti. Yhteistyd ratkaisukeskeisien konsulttien kanssa sa33st3a seka aikaa
etta rahaa."

Harva ajottelee kokonaiskuvaa

Microsoft Identity Managerin ja Innofactorin toteuttamien ratkaisujen avulla
Betonmast hallitsee tydntekijoidensa identiteettisa useissa eri jarjestelmissa
saumattomasti. Tietoturvariskien kasvamisen myota tama on tarkeampas

kuin koskaan, silld muiden organisaatioiden tapaan myo6s Betonmast kayttas

monenlaisia tietojarjestelmia.
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"Identiteettien hallitseminen on valttamatonts, silld emme mitenkadan voi kantaa
riskia siita, etta yrityksesta I3hteneelle tydntekijalle jaisi edelleen paasy johonkin
jarjestelmaamme. Tdman vuoksi haluamme Kiinnittaa erityistd huomiota Saas-
sovellusten tietoturvaan ja identiteetinhallintaan. Tdma on tarkeadsd myos GDPR:N
kannalta", toteaa Ternblad.

Ternbladin mukaan yritykset eivat huomioi tietoturvaa riittdvan kokonaisvaltaisesti
ottaessaan kayttddn uusia sovelluksia.

"0On helpottava tunne, kun kaikessa toiminnassamme huomioidaan
identiteetinhallinta ja tietoturva. Haluamme hallita kaikkia jarjestelmiamme
kokonaisvaltaisesti."

IKun Betonmastista tuli osa AF Gruppen -konsernia vuonna 2019, se sai vastuulleen
koko konsernin IT-toiminnot, lisenssit, tietoturvan ja tuen. Konsernilla oli jo
entuudestaan vahva tietoturvaosaaminen, mutta siitd huolimatta se paatti
hyoddyntaa Innofactorin osaamista Microsoft Identity Managerin ja sovellusten
integroimisessa.

"MIM-identiteettiportaali on nyt linkitetty suoraan AF Gruppenin kadyttamiin muihin
jarjestelmiin, mika tarkoittaa, ettd Innofactorin tekeman identiteetinhallintatyon

merkitys on kasvanut entistakin merkittavammaksi", Ternblad sanoo.




Tiesitko, ett3

80 % tietomurroista liittyy identiteettiin ja
kayttooikeuksiin

52 % pk-yrityksien tietomurroista
havaitaan sattumalta ?

kahdeksan kymmenesta tietomurrosta
pilvi- ja datapalveluihin johtuu vuotaneista
salasanoista

kiristyshaittaohjelmat ovat yleisin ja
kasvavin uhka pk-yrityksille Euroopassa *

hyokkaykset ja tietomurrot kayvat
yrityksille erittain kalliiksi? (Esimerkiksi
Norsk Hydro ASA:aan vuonna 2019
kohdistunut hyokkays aiheutti yritykselle
noin 70 miljoonan euron kustannukset.) 2

1 https:./norsis.no/wp-content/uploads/2021/03/NorSIS
Trusler Trender 2021 Digital.pdf

2 https:./www.aftenposten.no/verden/i/8QXzp\W/de-er-blitt-
mer-hensynsloese-profesjonelle-og-effektive-datakriminelle-har-

funnet-seg-et-nytt-favorittmaal
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Identiteettiratkaisu antoi
Bjernafjordenin kunnalle hallinnan
kayttajista kuntaliitoksen jalkeen

Kun norjalaiskunnat Os ja Fusa yhdistyivat Bjernafjordenin kunnaksi, syntyi
tarve kokonaisvaltaiselle identiteettiratkaisulle. Innofactor auttoi ratkaisun
kdyttéonotossa seka teetti tietoturvaselvityksen uuden kunnan IT-ratkaisuista.

Norjassa sijaitseva Bjernafjordenin kunta syntyi tammikuussa 2020 0Os- ja Fusa-
nimisten kuntien yhdistymisen seurauksena. Uudessa kunnassa on hieman alle 25
000 asukasta ja sen palkkalistoilla noin 1 800 tydtekijas.

Bjoernafjordenin kunnan IT-paallikkd Espen Harald Haga kertoo, etta Os ja
Fusa paattivat yhdistymisen jalkeen purkaa entiset palvelinkeskuksensa ja
infrastruktuurinsa. Uuden kunnan IT-osastolla on nyt yhteensad 11 tyontekijas.

"Fusan ja Osin IT-osastot aloittivat yhteistydn jo vuonna 2018. Viime syksyna
aloimme pohtimaan, millainen IT-ratkaisu voisi parhaiten sopia vudelle
Bjernafjordenin kunnalle", Haga kertoo.

Jo alkuvaiheessa entiset kunnat tulivat siihen tulokseen, etta kokonaisvaltainen
identiteetin- ja paasynhallintaratkaisu (IAM) olisi tarkea osa kokonaisuutta.
"Aiemmin emme hallinneet kayttajien identiteettejd tarpeeksi hyvin, mika korostui
erityisesti uusien tydntekijdiden aloittaessa tydsuhteensa ja vanhojen lopettaessa.
Tiedot tyosuhteiden loppumisesta eivat usein kantautuneet IT-osastolle, minka
vuoksi entisilla tyontekijoilld saattoi olla p33dsy kunnan tietojarjestelmiin. Téma oli
vakava tietoturvaongelma", Haga kertoo.

One Identity -ratkaisu helpotti uusien ja I8htevien tydntekijdiden tietojen hallintaa
merkittadvasti. Tekemiensa havaintojen pohjalta kunnat alkoivat kartoittamaan

eri IAM-ratkaisujen ominaisuuksia ja eroavaisuuksia ja paatyivat lopulta Microsoft
Identity Manageriin (MIM) perustuvaan One Identity ratkaisuun. Bjernafjorden
otti uuden ratkaisun k3dyttéon yhdessa Innofactorin asiantuntijoiden kanssa

ja siirtyi samassa yhteydessa kayttamaan Exchange Onlineen perustuvaa
sahkopostiratkaisua.
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Identiteetinhallinta oli osa-alue, jossa meilld ei tuohon aikaan ollut asiantuntijuutta.

Meilld ei myoskaan ollut resursseja toteuttaa ratkaisuja itse, minka vuoksi
Identiteetinhallinta oli osa-alue, jossa meilld ei tuohon aikaan ollut asiantuntijuutta.
Meilld ei myoskaan ollut resursseja toteuttaa ratkaisuja itse, minka vuoksi
kaannyimme Innofactorin puoleen", sanoo Haga.

MIM-ratkaisu on yhdistetty Microsoft Azure AD (Active Directory) -palveluun, jotta
tyontekijoiden paasya tiedostoymparistoihin ja muihin verkkoresursseihin voidaan
hallita sen perusteella, mihin AD-ryhmaan kukin tyontekija kuuluu. "Nyt meilld on
huomattavasti toimivammat on- ja offboarding-prosessit, ja uusien kayttajien
tilien luominen tapahtuu automatisoidusti."

Kunnilla on usein kdytdssaan erilaisia tyotehtavissa vaadittuja, joskus
vanhentuneitakin sovelluksia, jotka eivat valttamatta integroidu kaytdssa oleviin
IAM-ratkaisuihin. Bjernafjordeninkin IT joutuukin edelleen poistamaan lopettaneet
tyontekijat ndista sovelluksista manuaalisesti.

Poistoprosessia on kuitenkin Bjernafjordenin tapauksessa parannettu niin, etta
nykyaan lopettaneesta tyontekijasta Iahtee automaattinen halytys IT-osastolle.
Halytyksen j3lkeen lopettaneen tydntekijan tiedot poistetaan manuaalisesti niista
sovelluksista, joita ei voi hallita keskitetysti.
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Tietoturvaselvitys Innofactorilta

Norjan tietoturvaviranomainen Norwegian National Security Authority (NSM)

toteas vuoden 2021 kansallisia riskeja kasittelevassa raportissaan, etta

norjalaisten yritysten riski joutua kiristysohjelmien kohteeksi vuoden 2022
aikana on merkittava. Bjernafjordenissa kiristysohjelmiin liittyva uhka on hyvin
tiedossa, silla moni norjalaiskunta on jo joutunut maksamaan kovan hinnan
vastaavanlaisista kyberhyodkkayksista. Myos Maailman Talousfoorumin tekeman
selvityksen mukaan kyberturvallisuusjohtajat nakevat kiristyshaittaohjelmat
merkittdavimpanad uhkana organisaatioiden tietoturvalle. "Kiristyshaittaohjelmiin
liittyvan uhkan vuoksi paatimme tukeutua Innofactorin asiantuntemukseen
turvallisuuskartoituksen toteuttamisessa. Vaikka maoni asia olikin jo

valmiiksi kunnossa, kartoitus osoittautui erittain hyodylliseksi. Saimme
nimittain arvokkaita vinkkeja siitad, miten voimme entisestaan parantaa
tietoturvavalmiuttamme", toteaa Bjernafjordenilla IT-konsulttina tyoskenteleva
Tom Ruben Bratholmen.

Bratholmen kertoo, ettad kunnan IT-osasto pitaa jokaisena perjantaina
tietoturvapaivan, jossa kaydaan 13pi ajankohtaisia tietoturvauhkia,
-haavoittuvuuksia ja -suosituksia seka konkreettisia keinoja kyberturvallisuuden
parantamiseksi.

"On tarkeada, etta tietoturva huomioidaan kaiken aikaa — eikd vasta siing
vaiheessa, kun vahinko on jo ehtinyt tapahtua."

IT Manager Espen Harald Haga on erittdin tyytyvainen Innofactorin kanssa
tehtyyn yhteistydhon seka tietoturvaselvityksen ja identiteettiratkaisun tuomiin

positiivisiin vaikutuksiin.

"Mielestdmme Innofactorilla on todella osaavia ja mukavia asiantuntijoita. Silla oli
meille suuri painoarvo, kun valitsimme ratkaisutoimittajaa", Haga luonnehtii.
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5 syyta, miksi IAM tuo kilpailuetua

1. IAM:n avulla kayttajat paasevat
tarvitsemiinsa resursseihin oikeaan aikaan ja
oikealla perusteella.

2. IAM on valttamaton komponentti, kun halu-
taan taata turvallinen ja tietoturvavaatimus-
ten mukainen paasy resursseihin
monimutkaisissa ymparistoissa.

3. Teknisen osaamisen lisaksi IAM-projekteissa
suositellaan myos lilketoimintaosaamista
ja -nakemysta, nain mahdollistetaan
joustavampi ja tietoturvallisempi
tyoskentely.

4. Kun organisaatiolla on kaytossaan
modernit IAM-tyokalut, identiteetinhallinta
oNn nopeampaa j3 halvempaa. Ilman
IAM-tyokaluja organisaatiot joutuvat
tekemaan automatisoitavissa olevia asioita
manuaalisesti, mika aiheuttaa lisaa tyota
ja siten myaos piilevia kustannuksia. *

5. IAM-ratkaisu helpottaa lilketoiminnan
|laajentamista ja uusien sovellusten
kayttoonottoa.

1 https:/www.gartner.com/en/doc/738620-guide-to-initiat-
ing-and-running-an-effective-ism-program
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Hyvin suunniteltu IAM voi tuoda
merkittavia saastojao

Yritys voi ottaa enemman riskejd nopeammin ja tyéntekijat voivat tyéskennelld
parhaaksi katsomallaan tavalla. Yksi tarkea avainsana on automaatio.

Norjassa vuodesta 2002 asti tyoskennellyt englantilainen Stephen Isherwood
on tullut tunnetuksi IT-alalla IAM-osaamisestaan. Isherwood loi uraansa
energiasektorilla niin pienien startupien kuin suuryritysten palveluksessa, mutta
vuonna 2021 han ilmoitti siirtyvansa Innofactorin leipiin.

Siirron taustalla oli Isherwoodin halu auttaa asiakkaita tietoturva- ja
verkkoteknologioissa sekd erityisesti IAM-ratkaisuissa.

"Oli houkuttelevaa paasta sukeltamaan viela syvemmalle IAM:3an", han kertoo.
Isherwood uppoutui identiteetin- ja paasynhallinnan maailmaan alun

perin vuonna 2016. Han tydskenteli yrityksessad, jossa oli tuohaon aikaan
muutamia tuhansia tyontekijoitad yli 30 toimipisteessad, aikaansa edelld olevat
etatyokaytannot seka runsaasti kayttajid, joille oli annettava kayttooikeuksia ja

poistettava niitd tarpeen mukaan.

"Meille syntyi tarve kattavampaan kayttajanhallintaan, minkd vuoksi otimme
kayttoon Microsoft Identity Managerin. Hallinnoimalla k3dytt3djien identiteetteja
saimme varmistettua, ettd ihmiset pystyivat tyoskentelemaan turvallisesti

olinpaikastaan riippumatta", Isherwood sanoo.
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Miljardihankinta toi merkittavia
saastoja

Ensimmainen projekti toi suurta lisdarvoa yritykselle, kun merkittavan yritysoston
my0Ota tuhansia kayttgjia lisattiin nopealla aikataululla IT-ymparistoon.

"Saimme lisattya uvudet kayttadjat nopeasti omiin jarjestelmiimme, silla hallitsimme
identiteettejd ja olimme jo valmiiksi integroineet ratkaisumme HR:n kayttamiin
jarjestelmiin. IAM:st3 olikin yllattaen tullut liiketoiminnan kannalta kriittinen
komponentti', Isherwood kertoo.

Qikeaoppinen IAM parantaa organisaation tietoturvaa, mikad mahdollistaa ketteran
p3atoksenteon ja reagoimisen muutoksiin.

"Olimme taysin valmiina etatydskentelyyn, kun yhteiskunta sulkeutui ensimmaista
kertaa pandemian seurauksena. Aiempien IAM-investointien ansiosta saimme
helposti jarjestettya tarvittavan tuen tyontekijoiden kotitoimistoihin yli 30 maahan.
KKaikki tam3a toteutettiin alle 24 tunnissa."

Onnistumisen resepting olivat Microsoft Azure Active Directory, etayhteydet,
identiteetti- ja paasynhallintaochjelmisto ja toimivat tietoturvariskeja pienentavat
prosessit.

Lisaksi GDPR:n ja Schrems II:n kaltaiset vudet vaatimukset satavat Microsoftin
laariin, silld ne asettavat tiukkoja vaatimuksia IT-ympariston seka tallennettavan
datan hallinnalle.
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Tulevaisuus ilman palomuureja

Innofactorilla Isherwood tydskentelee sellaisten asiakkuuksien parissa, joiden
yhteinen nimitt3jd on monimutkaisuus ja korkeat tietosuojavaatimukset. Han
uskoo, ettd Microsoftin ohjelmistot ovat jo nyt niin kehittyneita, etta muutaman
vuoden kuluttua yritykset eivat valttamatta endd tarvitse palomuureja.

"Tulevaisuudessa emme tarvitse kuin paatelaitteen, kayttajatilin ja
internetyhteyden. Pa3sy annetaan sita hallitsevan ohjelmiston kautts, ja
tunnistautuminen tapahtuu identiteetin perusteella."

Isherwood korostaa, ettd Microsoftilla on valtavien resurssiensa ansiosta
parhaat edellytykset menestya IAM-markkinoilla. Yhtidé tunnetaan tietoturvan
edelldkavijana, kyvykkyydestadan ottaa kayttddn moderneja ominaisuuksia seka
ennen kaikkea asiantuntijoistaan ja analyytikoistaan.

"Microsoftin IAM-ratkaisuissa on paljon erilaisia ominaisuuksia, mika tekee
siita mielestani alan johtavan toimijan. Microsoftin ratkaisut pienentavat
todenn3dkoisyytta joutua hyokkaysten tai kiristysohjelmien kohteeksi."

Tarkeaa tuntea toimialan
vaatimukset

Isherwood uskoo, etta hyva IAM-asiantuntija on liiketoimintaldhtdinen.
"T3ss3 tarvitaan muutakin kuin teknologian tuntemusta. Digitalisoimme
liiketoiminnan prosesseja, joten niiden ja arvoketjun ymmartaminen on eduksi.

Tama auttaa rakentamaan tyodskentelytapoja tukevia ratkaisuja."

Isherwood suosittelee tyodvaiheiden visualisointia lilketoimintaprosessien vaiheiden
kartoittamiseksi.

"0On tarkedd ymmartasa asiakkaan prosessit perin pohjin. Vasta taman jalkeen
valitaan teknologia ja ominaisuudet seka toteutetaan riskianalyysi. N3in saamme
valmiudet analysoida sita, tapahtuvatko yksittdisten kayttajien kirjautumiset niista
paikoista, mista oletamme niiden tapahtuvan."

INNOFACTOR 19



Investoinnit tietoturvaan
kaksinkertaistuivat

Gartnerin toukokuun 2021

ennusteen mukaan globaalit
investoinnit kyberturvallisuuteen ja
riskienhallintateknologioihin kasvoivat
12,4 % vuonna 2021, yhteens3

150,4 miljardiin dollariin. Kasvu
selittyy paaosin lisaantyneelld eta- ja
hybridityoskentelylla seka pilvialustojen
kasvaneilla tietoturvavaatimuksilla.
Identiteetin- ja paasynhallinnan osuus
kasvusta oli perati 15,6 %.

OTA YHTEYTTA
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https://www.innofactor.com/fi/mita-teemme/ratkaisumme/kyberturvallisuus/identiteetin-ja-paasynhallinta/#contact
https://www.innofactor.com/fi/mita-teemme/ratkaisumme/kyberturvallisuus/identiteetin-ja-paasynhallinta/#contact
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